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1. Resumen

En el presente informe se dará una noción general sobre el protocolo de descripción de sesión (SDP) desde sus aspectos más básicos, como son, por ejemplo, la forma en que estos paquetes de invitación viajan a través de la red para alcanzar a sus destinos y los requerimientos mínimos para que el proceso de comunicación se lleve a cabo con éxito. Dentro de éste último tópico, se darán algunos detalles acerca de la implementación real de un mensaje SDP, su estructura y ordenamiento, y las consideraciones necesarias para agregar seguridad al envío de la invitación, y posteriormente a la comunicación misma.

2. Introducción


Son muchas las formas en que se transfieren datos a través de internet, ya sea desde el punto de vista del tipo de información que se está transmitiendo, o de la forma en que ésta se distribuye. Cuando las conexiones son punto a punto (unicast), la sincronización de las máquinas involucradas, con respecto a los protocolos y tipos de datos que serán transferidos, no requiere mucho esfuerzo ni tiempo, pero cuando se habla de muchas máquinas (que pueden llegar a ser miles o incluso millones) que quieren recibir información al unísono (multicast), la tarea es titánica si se pretende que él o los emisores se comuniquen uno a uno con los receptores para ponerse de acuerdo sobre los detalles de la comunicación. Por esta razón se desarrolló SDP (Session Description Protocol), para que las múltiples estaciones pudieran darse a conocer sin perder demasiado tiempo o recursos en el proceso.

SDP: Session Description Protocol

3.1 Formas en que se distribuye SDP

3.1.2 Uso de SDP para anuncios multicast

SDP es un protocolo de descripción de sesiones multimedia. La forma más común en que se utiliza es a través del protocolo de anuncio de sesión SAP, que es un paquete UDP que se envía periódicamente a una dirección multicast (y a un puerto específico), para invitar a otros a unirse a la comunicación. Este paquete tiene un encabezado SAP y una descripción de sesión SDP en el cuerpo, como se ilustra en la Figura 1. SAP permite sólo un anuncio de sesión por paquete, que no puede exceder 1[Kbyte], pero otros protocolos dan la posibilidad de incluir varios mensajes SDP en un mismo paquete.

Encabezado SAP

Mensaje SDP

Figura 1: Estructura de un paquete SAP,
 usado para transportaren un mensaje SDP
3.1.2 Anuncios a través de correo electrónico y WWW

Otra forma de enviar la descripción de sesión es a través de correo electrónico y World Wide Web. En ambos casos se utiliza el tipo de contenido MIME “application/sdp”. De esta forma se habilita el arranque automático de aplicaciones en la máquina del cliente, para que éste participe de la comunicación.

Este método tiene un inconveniente: Las sesiones multicast tienen definido un “alcance”, que define el número máximo de saltos permitidos para los paquetes (para evitar inundación de la red o por razones de seguridad), pero un correo electrónico o una dirección web no tienen esa limitación. De esta forma, puede llegar una invitación a un cliente que está “fuera de alcance”, por lo que no podrá unirse al grupo. SAP en cambio no tiene este inconveniente, ya que el paquete SAP también está restringido al mismo alcance máximo que los paquetes de información propios de la sesión.

3.2 Requerimientos y recomendaciones

El propósito de SDP es llevar información sobre los tipos y las formas en que serán transmitidos los datos, para que los receptores puedan recuperarlos (e interactuar cuando el tipo de sesión lo permita). De esta forma complementa el anuncio de sesión y establece las bases de la comunicación.

La información contenida en SDP incluye:

· Nombre y propósito de la sesión.

· Tiempo durante el cual ha estado activa la sesión.

· El tipo de datos que serán intercambiados: video, audio, etc..

· Información para poder recibir los datos: direcciones, puertos, formatos, etc.

· Información sobre el ancho de banda requerido.

· Información sobre el responsable de la sesión

Además se puede agregar punteros en la forma de URIs
 para que los potenciales receptores puedan obtener más información sobre la sesión, y así puedan decidir si desean unirse o no.

Otra característica importante es la de poder incluir información sobre la categoría a la que pertenece la sesión, evitando de esta forma molestar a quienes no estén interesados en ella.

3.2.2 Información sobre el tipo de datos

· Tipo de datos: video, audio, etc.

· Protocolo de transporte: RTP/UDP/IP, H.320, etc.

· Formato de los datos: en caso de ser video, si se transmitirá en formato MPEG,  H.261, etc.

· Dirección multicast para ese tipo de datos y el puerto respectivo (el detalle dependerá entre otras cosas del protocolo escogido y el tipo de datos que será transmitido).

3.2.3 Información temporal

Las sesiones pueden o no estar circunscritas en el tiempo, aunque de todos modos sólo puede estar activa en momentos específicos. SDP puede transmitir:

· Una lista de los tiempo de inicio y fin que circunscriben los instantes en los que está permitido transmitir.

· La información temporal es algo así como: “Todos los viernes a las 2:00 p.m.”, pero en un formato que es independiente de la hora local de los participantes.

3.2.4 Sesiones privadas

Es posible crear sesiones públicas y privadas. Las sesiones privadas por lo general se acuerdan a través de mensajes encriptados de descripción de sesión.

En el caso que se decida realizar una sesión privada, se puede usar el anuncio para convenir el tipo de encriptación y las claves necesarias para desencriptar los datos.

3.2.5 Categorización

Cuando muchos mensajes SDP están siendo transportados y distribuidos, es conveniente el uso de categorías para automatizar un poco los caminos y los destinos de estos mensajes. SDP provee un mecanismo de categorización que permite distribuir los mensajes de invitación de manera más eficiente, ya que da la posibilidad de filtrar los anuncios para dejar pasar sólo los que les interesan a los usuarios de una red o sub-red en particular.

3.2.6 Internacionalización

Las especificaciones de SDP recomiendan usar el juego de caracteres ISO 10646 con codificación UTF-8

3.3 Especificaciones de SDP

Las descripciones SDP son sólo texto, usando el juego de caracteres ISO 10646 con codificación UTF-8 para los nombres de los campos y los atributos, aunque en el contenido de ellos se permite el uso del juego ISO 10646 completo.

Una de las ideas principales en las que se basa SDP es la de poder ser usado por una multitud de protocolos de transporte, y a la vez ser lo suficientemente flexible como para ser procesado con facilidad. Sin embargo, por razones de limitación de ancho de banda,  la codificación de la información debe ser muy compacta (no se debe olvidar que estos mensajes inundan la red como parte de los paquetes SAP). Esta compactación tiene un orden muy estricto, lo que fue pensado también como una forma de protegerse de los errores en la comunicación, ya que estas reglas hacen que la mayoría de los errores degeneren fácilmente la estructura del mensaje, haciendo de su detección un proceso fácil y rápido. De esta forma también son descartados rápidamente los mensajes que no poseen la clave de encriptación correcta, correspondiente a una comunicación en particular.

Las descripciones de sesión SDP son un conjunto de líneas de texto de la forma <tipo>=<valor>, donde <tipo> es sólo una letra (se distingue entre mayúsculas y minúsculas) y <valor> es una cadena de texto, cuya estructura depende del <tipo> escogido (también puede hacer distinción entre mayúsculas y minúsculas en algunos casos). No está permitido insertar espacios ni antes ni después del signo igual y los tipos no reconocidos simplemente serán ignorados.

Una descripción de sesión tiene una descripción de nivel de sesión, que indica detalles sobre la sesión como un todo, y opcionalmente descripción del nivel de los datos que serán intercambiados, lo que involucra detalles sobre los tipos específicos de datos.

La lista de las letras asociadas a <tipo> y una descripción breve se presenta en la Tabla 1:

Tipo
Obligatorio
Descripción

v
X
Versión del protocolo

o
X
ID del creador o dueño de la sesión

s
X
Nombre de la sesión

i

Información de la sesión

u

Descripción de URI

e

Dirección de correo electrónico

p

Número telefónico

c

Información de conexión

b

Información de ancho de banda

t

Tiempo que la sesión ha estado activa (es obligatorio si se quiere incluir información de descripción temporal)

r

Cuando y por cuanto tiempo estará activa la sesión

z

Ajustes por zona horaria

k

Llave de encriptación

a

Cero o más líneas de atributos de sesión

m

Nombre del medio y dirección de transporte (es obligatorio si se quiere incluir información de descripción del medio)

i

Título del medio

c

Información de la conexión (opcional sólo si se incluyó en el nivel de sesión)

b

Información de ancho de banda

k

Llave de encriptación

a

Cero o más líneas de atributos del medio

Tabla 1: Tipos reconocidos por SDP

El orden en que estos identificadores aparecen en el mensaje, debe ser el mismo que el presentado en la tabla. De esta manera se complementa lo expuesto anteriormente sobre la detección de errores, ya que un <tipo> en el orden incorrecto representa automáticamente un mensaje SDP errado, que será descartado.

A continuación se muestra un ejemplo de un mensaje SDP:

v=0

o=mhandley 2890844526 2890842807 IN IP4 126.16.64.4 

s=SDP Seminar 

i=A Seminar on the session description protocol u=http://www.cs.ucl.ac.uk/staff/M.Handley/sdp.03.ps 

e=mjh@isi.edu (Mark Handley) 

c=IN IP4 224.2.17.12/127 

t=2873397496 2873404696 

a=recvonly 

m=audio 49170 RTP/AVP 0 

m=video 51372 RTP/AVP 31 

m=application 32416 udp wb 

a=orient:portrait 

3.4 Consideraciones de seguridad

SDP es un formato de descripción de sesión que sólo describe sesiones multimedia. Por esta razón, una descripción de sesión no puede considerarse confiable a menos que haya sido obtenida a través de un protocolo de transporte confiable y desde una fuente conocida. Como SDP puede ser llevado por distintos protocolos de transporte, variadas serán también las formas en que se lleve a cabo la autentificación.

Frecuentemente se utiliza SAP para distribuir anuncios SDP, quien provee de mecanismos de encriptación y autentificación. Sin embargo, en algunos casos no será posible autentificar al emisor porque éste es desconocido, y no existe un método global de llaves públicas que permita reconocer a un emisor extraño como confiable.

Cuando se recibe una invitación a través de un protocolo de transporte que no soporta autentificación, o desde un emisor desconocido o no confiable, el software que analiza la sesión debe tomar algunas precauciones. La descripción de la sesión contiene la información necesaria para saber qué programa se debe ejecutar, pero el software que analiza el mensaje no debe ser capaz de abrir ningún otro programa más que el que esté especificado en la configuración del sistema para atender un requerimiento específico. Normalmente se considera inapropiado que el software que analiza el mensaje SDP, ejecute en forma automática algún programa sin informar y consultar al usuario. De esta manera el usuario no se verá envuelto en una sesión sin haber sido advertido primero, sobre todo si la sesión es interactiva, ya que en algunos casos los datos locales son transmitidos en forma automática, sin que el mensaje SDP lo haya especificado. Para estos casos, se puede definir opciones por defecto tales como ignorar las sesiones multimedia interactivas o avisar apropiadamente. Si el atributo de la sesión que indica si es o no interactivo no está especificado, lo mejor es ignorar la invitación.

A veces el mensaje SDP es analizado antes de llegar a la máquina del usuario, por ejemplo en un firewall, para pedir que se abra un agujero que permita el intercambio. Generalmente los firewall no abren puertas para flujos de datos unicast a menos que la petición sea hecha desde dentro del sitio que está protegiendo. En el caso de peticiones multicast, es el administrador el encargado de aplicar las políticas que le parezcan más adecuadas.

Conclusiones

· Aunque a simple vista el hecho de que SDP no pueda transportase a si mismo (porque no es un protocolo de transporte) pueda parecer una desventaja, es en realidad una ventaja, ya que puede ocupar múltiples protocolos distintos, incluso correo electrónico y web, convirtiéndose en un método universal.

· Si bien se recomienda que el mensaje SDP esté limitado al juego de caracteres ISO 10646 con codificación UTF-8, la posibilidad de usar el juego de caracteres completo permite una mayor compatibilidad con otros idiomas, lo que hace de este protocolo un método que se ajusta de manera real a los requerimientos mundiales, convirtiéndolo en un verdadero estándar a nivel global. 

· Al no ser un protocolo de transporte, no provee por si sólo ningún método de autentificación, así que se debe tener cuidado de utilizar el protocolo de transporte apropiado cuando se requiera seguridad.

· SDP es un protocolo muy simple y compacto, pero capaz de entregar toda la información necesaria para establecer una comunicación multicast eficaz.
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4. Anexos

4.1 Siglas usadas.

· URI: Universal Resources Identifiers ( Sirve para indicar un elemento que se encuentra en internet, que puede ser una dirección web, un archivo en un sitio específico, una dirección de correo, etc. 

4.2 Especificación ISO 10646 con codificación UTF-8

Este estándar (nacido en 1993, al que también se le conoce por UC-2), define caracteres de 16 bits, que abarca la mayoría de los idiomas del mundo. Sin embargo, un sistema de 16 bits no es compatible con muchas aplicaciones y protocolos, por lo que nacen algunos formatos de transformación conocidos como UTF. 

El UTF-8, que se recomienda en mensajes SDP, transforma los caracteres de 16 bits a caracteres de 8 bits, lo que la confiere la característica de preservar el rango completo del código ASCII, logrando compatibilidad con la mayoría de las aplicaciones actuales.
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� URI: Universal Resources Identifiers. Para mayor información, refiérase al anexo � REF _Ref513786845 \r \h ��6.1� 


� Para mayor información refiérase al anexo � REF _Ref515109887 \r \h ��6.2�





